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De farmacos a piezas de coche: asi se
venden las falsificaciones en Internet

El negocio de la pirateria digital supera ya los 510.000 millones de euros a nivel mundial

Maria Juarez / Javier Romera MADRID.

A raiz de la pandemia el comercio
electrénico ha convertido Internet
enun coladero de falsificaciones de
todo tipo que se venden sin ningtin
control, a pesar de los esfuerzos lle-
vados cabo desde hace afios por las
marcas, la Euipo (la Oficina Euro-
pea de Propiedad Intelectual), la
OCDE y las Fuerzas y Cuerpos de
Seguridad del Estado.

A nivel mundial, el volumen de
ventas de articulos falsificados su-
pera yalos 500.000 millones de do-
lares (511.000 millones de euros),
lo que equivale a un 3,3% del co-
mercio global. Las previsiones apun-
tan a que el aflo que viene el 60%
de las imitaciones y productos fal-
sos se venderan ya a través de In-
ternet, dejando en un segundo pla-
no los top manta, ahora totalmen-
te digitalizados.

Es una situacion, en cualquier ca-
so, que no queda relegada ya alaro-
pa, los cosméticos o los juguetes in-
fantiles, sino que afecta también a
los medicamentos, la comida, las
piezas automovilisticas, los electro-
domésticos e incluso productos qui-
micos y de seguridad y defensa.

El director general de la Asocia-
cion para la Defensa de la Marca
(Andema), Gerard Guiu, muestra
su preocupacién porque “el 50% de
los jovenes de entre 15 y 25 afios
reconoce haber comprado un pro- 4
ducto sabiendo que es falso” y
advierte de que “no se trata ya
solo de un delito de falsi-
ficacién, sino tam-
bién un atenta-

Las marcas piden una mayor
colaboracién a Amazon y Alibaba

“Amazon y Alibaba estan cola-
borando para frenar la venta de
falsifiacciones a través de sus
plataformas. Tenemos un dialo-
go permanente con ellos, pero es
necesaria que haya una mayor
colaboracién e incrementen los
esfuerzos”. Gerard Guiu se
muestra cotundente a la hora de
pedir a los grandes marketplaces
mundiales su colaboracién para
erradicar la lacra de la pirateria
digital. Todo porque una gran
parte de las plataformas espe-
cializadas en comercio electroni-
co se han convertido en un gran
coladero para la venta de pro-
ductos que imitan a las grandes
marcas, copiando incluso el
nombre. Y uno de los ejemplos
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mas significativos es el de AliEx-
press. En la tienda online del gi-
gante chino Alibaba se pueden
encontrar, entre otros muchos
productos, un reloj bajo la marca
Rolex por tan solo 19 euros, un
bolso de Christian Dior por 38,17
euros, otro de Hermes por 21,14
o un anillo de Cartier por 12 eu-
ros. Aunque no hay cifras exac-
tas, el sector del lujo considera
que las pérdida pueden ser mi-
llonarias y ha reclamado por ello
a la Comisién Europea que obli-
gue a las plataformas online a
adoptar todas las medidas nece-
sarias que detectar y evitar la
venta de productos falsificados
en Internet, asi como su poste-
rior reaparicion.
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do contra la salud publica e inclu-
so la seguridad vial, teniendo en
cuenta que se estan vendiendo des-
de medicinas hasta volantes para el
coche”.

Seguin los tltimos datos disponi-
bles de la Euipo, en 2020 la cifra de
pérdidas ocasionada por la venta
ilegal a través de Internet ascendia
a19.000 millones de euros, una ci-
fra que en Espaiia se eleva hasta los
2.200 millones. El sector mas afec-
tado es el de cosmética y cuidado
personal, que sumaba pérdidas de
1.100 millones de euros, seguido
muy de cerca de los medicamentos
con 500 millones.

“El comerecio ilicito de productos
falsificados y pirateados supone un
gran reto para la economia mun-
dial. Es peligroso para los consumi-
dores, perjudica el crecimiento eco-
ndémico y alimenta la delincuencia
organizada, que puede socavar la
confianza en el funcionamiento de
los mercados y en el Estado de De-

recho”, dice Christian Archambeau,
director general de la Euipo. Y lo
peor, segun dice, es que “la pande-
mia del Covid-19 ha exacerbado los
problemas existentes al de las ca-
denas de valor, modificando la de-
manda de los consumidores y, en
consecuencia, abriendo nuevas opor-
tunidades para las redes de comer-
cio ilicito. Los responsables politi-
cos necesitan pruebas empiricas so-
lidas para actuar contra esta ame-
naza”, apunta Archambeau.

Tan solo en el ltimo afio, a nivel
mundial se han notificado mas de
33.000 casos de falsificacion, casi
la mitad de ellas en la Unién Euro-
pea. La mayoria de los productos
llega procedente del continente asié-
tico. Los datos de la OCDE son con-
tundentes: el 52% procede de la Chi-
na continental y otro 27% de Hong
Kong. En tercer lugar figura Tur-
quia con un 10% y Singapur con un
5%, quedando ya por detras, con
participaciones mucho mas peque-

El 52% de las
falsificaciones
proviene de
Chinay un 27%
de Hong Kong

fias paises como Emiratos Arabes
Unidos, Rusia o Marruecos.

La paqueteria

Selva Orejon, experta en ciberin-
vestigacion y proteccion de laiden-
tidad, ademas de CEO de la firma

Onbranding, explica como “es-

tan llegando contenedores
enteros, especialmen-
te de ropa, de Chi-
na a Turquia con
falsificaciones
para distribuir
posterior-
mente a tra-
vés de la pe-
quefia paque-
teria por toda
Europa”.

El director ge-
neral de Andema
alerta, de hecho, que
“la mensajeria se ha con-
vertido en un problema cre-
ciente en Aduanas” y que la fal-
ta de medios para interceptar los
productos falsos facilita que se pro-
duzca el coladero. De acuerdo con
los datos de la Euipo, un tercio ac-
tualmente de las incautaciones rea-
lizadas por las Fuerzas y Cuerpos
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Asi funciona el coladero de las falsificaciones

Retiradas de productos 2019-21

PRODUCTOS NUMERO DE NOTIFICACIONES PRODUCTOS NUMERO DE NOTIFICACIONES %
Piezas de automoviles 1.436 Seguridad y proteccién 153 . 2
Juguetes 1.233 Electrodomésticos 149 . 2
Suministro eléctrico 693 Aire acondici./calefaccion 147 . 2
Ropa 480 Sanidad 145 l 2
Equipo deportivo 405 Papeleria/ oficina/suminis. 135 . 2
Menaje del hogar 357 Jardineria 110 . 2
Productos de higiene 290 Otros 599 - 9
Accesorios personales 273 Total 6.605 100
Intervencién de medicamentos en la Aduana (numero de operaciones)
MEDICAMENTO INCAUTADOS 2015 2016 2017 2018 2019 2020 2021
Anabolizantes, esteroides y otras sustancias dopantes 2 4 4 12 31 35 I 34
Medicamentos para disfuncion eréctil 10 2 1 4 8 122 _ 381
Otros medicamentos 0 13 11 9 25 47 _ 436
Productos sanitarios (mascarillas, gel, epi's, ...) 0 0 0 1 0 59 I 50
Total 12 19 16 26 64 263 om

¢De ddnde provienen las falsificaciones? (2017-2019)
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Cuota por valor del mercado de las
incautaciones por via de entrada
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Porcentaje de las incautaciones
aduaneras por via de entrada
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Urgente ----------------------- 3%
17%

Corréo
61%

Aéreo
16%

Fuente: OECD/EUIPO.

de Seguridad del Estado se produ-
ce, de hecho, por esta via, con la pe-
quefia paqueteria. Un 15% se incau-
ta através del correo urgente y otro
8% directamente en los aviones de
carga.

Guiuy Orejon alertan de que una
de las maximas preocupaciones en
este momento esta en los medica-
mentos falsos, cuya distribuciéon ha
aumentado de forma exponencial.
“En diciembre de 2020 detectamos
yaun auge en la distribucion de me-
dicamentos falsos y productos sa-
nitarios, que se dispar6 después con
lallegada ala web de vacunas y su-
puestos farmacos para combatir la
pandemia y aliviar los sintomas del
Covid”, dice Orejon.

Después de los seis primeros me-
ses de pandemia, con la salida de
las primeras vacunas, “hubo una
oleada de falsificaciones no solo de
las vacunas, sino también de pasa-
portes Covid, mascarillas y hasta
test de antigenos”, explica la exper-
ta. De hecho, en plena pandemia,
entre los afios 2020 y 2021, el 60%
de las mascarillas compradas por
Internet eran falsas.

Aunque la venta de productos pa-
ra el coronavirus se ha relajado aho-
ra ante la percepcién ciudadana de

un menor peligro y la eliminacién
de restricciones, hay otros muchos
farmacos cuya venta crece sin fre-
no en Internet. Es el caso, por ejem-
plo, de los anabolizantes cataloga-
dos como productos estacionales.
Y, seguin cuenta Guiu, de “todo aque-
llos que al consumidor le provoca
un cierto pudor pedir en la farma-
cia de forma presencial”. Asi, la ven-
ta de viagra falsa o preservativos sin
control imitando a las marcas ori-

Las incautaciones
de medicamentos
en aduanas se han
multiplicado por 75
veces desde 2015

ginales se extiende por la Red.
Los datos ofrecidos a este perid-
dico por la Agencia Tributaria, de-
muestran que las incautaciones lle-
vadas a cabo en las aduanas se han
multiplicado por 75 veces desde
2015, pasando de 12 intervenciones
hasta 901 el afio pasado. No obstan-
te, desde la Agencia Tributaria ale-
gan que “el incremento en el nu-

mero de operaciones no tiene por
qué tener correlacion con la canti-
dad de producto incautado, ya que
los infractores eligen formas muy
dispares de intentar introducir la
mercanciay se puede producir una
atomizacién en los envios. Por ejem-
plo, segtin dicen, “dentro de una
maleta incautada en un aeropuer-
to pueden caber 100 cajas de me-
dicamento, lo que es una operacion.
Pero puede ser que esas 100 cajas
vengan en 100 maletas distintas y
eso serian 100 operaciones distin-
tas con la misma cantidad de pro-
ducto enviado.”

A raiz de estos datos se aprecia
que laincautaciéon de medicamen-
tos para la disfuncion eréctil se si-
taa en 381, por encima de cualquier
otro medicamento. La viagra de Pfi-
zer es, de hecho, la gran estrella de
las falsificaciones farmacéuticas en
Internet. El abanico de medicamen-
tos que se falsifica, en cualquier ca-
SO es muy extenso y va cada vez a
mas. Uno de los grandes problemas,
es que hace apenas unos afios toda
la compra se realizaba a través de
la deep web, que no es accesible a
través de los buscadores estandar,
y ahora estos productos estan mas
visibilizados.

La automocion es otro de los sec-
tores que también corren el riesgo
de ser imitado, con productos co-
mo son las bujias, las pastillas de
freno, los airbag, los cinturones e
incluso los filtros de aceite y agua.
En pérdidas representa 390.000 mi-
llones de délares (396.339 millones
de euros), segun el altimo informe
de la Euipo. El problema, sin em-
bargo, reside en que se mezclan pie-
zas originales con falsificaciones,

Las falsificaciones
golpean al motor
con imitaciones
de volantes, bujias,
baterias y filtros

por lo que cuando hay un acciden-
te se daun “limbo juridico de quien
tiene la responsabilidad civil y pe-
nal”, resalta el director de Andema.

El fraude alimentario también es
otra de las grandes preocupaciones
y que afecta no solo al consumidor,
sino a toda la cadena de distribu-
cién. En este sentido, la Euipo ha
rastreado el fraude del mercado del
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vino y las bebidas alcohdlicas en
Espafia en 2019, detect 438 millo-
nes de euros estafados. Por su par-
te, observando el mercado del acei-
te, en Europa las pérdidas relacio-
nadas con estos fraudes se estiman
en 1.500 millones de euros, en un
mercado de 3.000 millones de eu-
ros.

Soluciones
“Ya estamos trabajando conjunta-
mente con la Guardia Civil y a ni-
vel internacional. Aunque es esen-
cial sensibilizar y concienciar a los
consumidores de los riesgos de las
compras por Internet”, resalta Guiu.
Asimismo, Selva Orejon también
pone el punto de mira en la perse-
cucién de las paginas web falsas, y
resalta “aunque salga como que un
producto esta registrado, no signi-
fica nada. Simplemente tiene la pa-
tente en otro pais”. La multinacio-
nal suiza Sicpa, efecttia un etique-
tado o marcacion directa en los pro-
ductos envasados utilizando tintas
de alta seguridad, en algunos ca-
sos invisibles al ojo humano, que
proporcionan una robusta medida
de seguridad adicional. Esto es un
claro ejemplo del uso de los codi-

gos QR.



